
Analyse Excessive SCSI Bus Reservations
dinsdag 28 juli 2009 11:20

Hieronder een onderzoeksverslagje bij een klant van ons die een voledige
onbeschibare Vmware esx omgeving had. 

1>Als eerste een analyse van de eventlogs van de Virtueele windows servers.

Op bijna alle servers verschijnen er meldingen in de logfiles op Zondag
12-07-2009 ca. 03:17 dat hun disks niet meer bereikbaar zijn "The device,
DeviceScsisymmpi1, is not ready for access yet."  , de F01, I01, K01 en P01
geven deze melding niet maar komen met de melding "The previous system
shutdown at 3:16:03 AM on 7/12/2009 was unexpected" , deze server hadden op
dat moment dus ook een ernstig probleem.

- Jullie bevinding was dat op zondagmorgen (12-07-2009) er geen remote
mogelijkheid meer was om te werken, op locatie bleken alle server onbereikbaar.

2>Het volgende zijn de meldingen op Virtual Center.

Opvallende melding:

v01

Remove Snapshot P01 Doing a online commit , cannot power off 12-07-2009
3:16:22
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v02

Create Virtual Machine Snapshot D01 A general system error occured: Protocol
error from VMX (Diverse tijdstippen), lijkt te komen door vRanger (daar de
melding: Not Enough Space On V:Oneven-Week For backup. Free: 283243 MB,
Required 291431 MB)

3> vRanger melding

Backup 12-07-2009 6:00

Building VirtualCenter 2 communication infrastructure.

A generic exception occurred during virtualcenter operations.

Unable to connect to the remote server

4> ESX

V01 : Jul 12 03:16:45 v01 vmkernel: 9:11:02:01.058 cpu0:1039)WARNING: SCSI:
119: Failing I/O due to too many reservation conflicts

WARNING: SCSI: 119: Failing I/O due to too many reservation conflicts

V02 : Jul 12 00:16:16 v02 vmkernel: 9:12:20:32.852 cpu0:1039)WARNING: SCSI:
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119: Failing I/O due to too many reservation conflicts

          Jul 12 00:16:30 v02 vmkernel: 9:12:20:46.723 cpu3:1043)WARNING: FS3:
4785: Reservation error: SCSI reservation conflict 

          Jul 12 00:16:30 v02 vmkernel: 9:12:20:46.723
cpu3:1043)WARNING: FS3: 4979: Reclaiming timed out heartbeat [HB
state abcdef02 offset 3610624 gen 14 stamp 822041805296 uuid
4a4cae69-41c5e6bc-8696-001b78990db8 jrnl <FB 153651> drv 4.31]
failed: SCSI reservation conflict

WARNING: SCSI: 119: Failing I/O due to too many reservation
conflicts

V03 : Jul 12 00:16:30 v03 vmkernel: 9:10:03:12.073
cpu6:1043)WARNING: SCSI: 119: Failing I/O due to too many
reservation conflicts 

          Jul 12 00:16:30 v03 vmkernel: 9:10:03:12.073
cpu6:1043)WARNING: FS3: 4785: Reservation error: SCSI
reservation conflict 
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          Jul 12 00:16:30 v03 vmkernel: 9:10:03:12.073
cpu6:1043)WARNING: FS3: 4979: Reclaiming timed out
heartbeat [HB state abcdef02 offset 3315200 gen 187
stamp 813787122008 uuid
4a4cceb3-308eff88-f2f5-001a4beb4498 jrnl <FB 18147>
drv 4.31] failed: SCSI reservation conflict

WARNING: SCSI: 119: Failing I/O due to too many
reservation conflicts

5> GlasSwitch

Switch 1> -switch2   1        jul 12 2009 22:47:05 1    
   
4
       
SYS-BOOT Restart reason: Power-on 

Switch 2> -switch2   1        jul 12 2009 22:47:05 1    
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4
       
SYS-BOOT Restart reason: Power-on

Dit was de reboot van de MSA1000 (Zondag avond)

=======================================
===========================

De fouten die een richting geven naar de oorzaak
zijn die uit de ESX logfiles VARLOGvmkwarning

WARNING: SCSI: 119: Failing I/O due to too many
reservation conflicts Deze meldingen komen nu
(21-07-2009) niet meer voor. Een van de oorzaken
van deze meldingen is een teveel aan activiteiten
die de zogenoemde "Metadata" wijzigen. 
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Deze activiteiten zijn:

Those things that lock the metadata in terms of VC:

Deployment from Template

VM power on/off/sleep, Clone, Migrate, vMotion,
Mark as Template, Mark as VM, Create a VM,
Create a VMDK , Snapshots and as they grow
every 15MBs

Voor de vReplicator applicatie worden Snapshots
gebruikt, deze acties werden ook gedaan op het
moment dat de esx-omgeving instortte. Dit kan een
aanwijzing zijn dat vReplicator de oorzaak was. Dit
kan ik echter niet onderbouwen, je zou verwachten
dat je met een product - wat je omgeving juist! van
een hoger beschikbaarheid moet voorzien - dit niet
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zou  verwachten. De virtuele servers staan allemaal
op één LUN (sanstorage: vmhba1:0:1:1), hier kan
één simultane LUN activiteit op worden gedaan. De
variabele scsi.conflictRetries (staat op 80), zorgen
dat als er een tweede LUN activiteit is deze
nogmaals wordt uitgevoerd. Ook een aanwijzing.

Naar aanleiding van bovenstaande heb ik de
volgende wijzigingen uitgevoerd:

For best performance of replication and VMware
snapshot operations, increase the memory
allocation of the Service Console to 800MB and
CPU Reservation to 1500 MHz. You can configure
these settings through the VMware Infrastructure
Client on the Configuration tab of each ESX host.
The settings are under “Memory” and “System
Resource Allocation”. 

>>>> Uitgevoerd
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Vreplicator

Limit simultaneous replications to: 10        

Limit per host simultaneous replications to: 4
Limit per LUN simultaneous replications to: 4
>>>> Naar 2 gezet

Verder is het zinvol om een overzicht van de
replicaties te hebben (RTO/RPO) Dit zijn ze nu:

D01 Sliding Hybrid replication Every 30 Minutes

P01 Sliding Hybrid replication Every 25 Minutes
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H01 Fixed Hybrid replication Every 6 hours

K01 Fixed Hybrid replication Every 6 hours

T01 Fixed Hybrid replication Every 4 hours

T03 Fixed Hybrid replication Every 4 hours

I01 Fixed Hybrid replication Every 4 hours

A02 Fixed Hybrid replication Every 3 hours

A01 Fixed Hybrid replication Every 3 hours
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F02 Fixed Hybrid replication Every 2 hours

F01 Fixed Hybrid replication Every 1 Days

B01 Fixed Hybrid replication Every 1 Days

A01 Fixed Hybrid replication Every 1 Days

Wellicht moet hier ook een aanpassing in
worden gedaan om de belasting van het LUN
door Snap-acties te verminderen.

De vReplicatie heb ik weer aangezet op de B02
(na eerste alle Snapshots (van 11-07 en 12-07)
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te hebben verwijderd) , deze is weer gaan
lopen.

Door de aangepaste waarde van LUN failen er
nu VReplicator-jobs, dit komt uiteindelijk wel
goed verwacht ik.

Verder is het de komende tijd verstandig om de
logfile vmkwarning dagelijks uit te - laten -
lezen. Mochten er dan weer foutmeldingen
verschijnen dan kan hier direct actie op worden
genomen. 
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Update, mogelijke oorzaak/oplossing:

http://h20000.www2.hp.com/bizsupport/TechSu
pport/Document.jsp?lang=en&cc=us&taskId=1
10&prodSeriesId=377751&prodTypeId=12169
&prodSeriesId=377751&objectID=c01646109
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